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一、 前言

隨著電腦科技及網際網路日新月異，日常

生活與辦公事務均發生巨大改變，原本以手寫

筆記記錄生活瑣事，轉變為以電腦或行動裝置

記錄日常作息，從書寫信件改為透過電子郵

件傳遞訊息。網際網路及電腦取代過去的人工

處理程序，許多資訊轉變為數位化資料，並以

電磁紀錄的方式保存在電腦設備、行動裝置或

虛擬網路空間裡。日常生活如此，犯罪活動亦

然。

電腦設備或行動裝置已變成一種犯罪工

具，網際網路也成為新興的犯罪場所或媒介，

因此，面臨訴訟爭議時，常會涉及數位證據註 1

的運用。由於數位證據有易遭竄改及刪除的特

性，為確保於法院呈現之數位證據與原始證據

相符，亦即訴訟法上常探討的「證據能力」及

「證據同一性」，合乎標準程序的數位鑑識就

十分重要。本文提供兩件國內外刑事案例，並

介紹鑑識標準程序及訴訟常見策略，讓讀者對

「證據能力」及「證據同一性」有更深入的瞭

解，同時對數位鑑識在訴訟過程中的重要性有

更深刻的感受。

二、 數位鑑識定義

鑑識 (Forensics) 的拉丁語 Judiciale，原

本的涵義就是「在法庭上的」。鑑識是為了支

援訴訟事項，而不僅是針對事件本身的剖析。

數位鑑識若與訴訟無關，充其量只是電腦科學

上的數位環境重現。因此，數位鑑識可定義為：

利用科學驗證的方式調查數位證據，經由數位

證據的還原、擷取、分析等過程，還原事件原

貌，以利事件調查，並提供法庭訟訴之依據。

數位鑑識源於國際電腦調查專家協

會 (International Association of Computer 

Investigative Specialists，IACIS) 之研究，首次

以電腦鑑識科學協助司法人員偵辦網路犯罪案

件，提供網路犯罪證據蒐集與鑑識原則。在歐

美等海洋法系國家，因應司法訴訟攻防強烈需

要，數位鑑識領域廣受重視且蓬勃發展。採用

數位鑑識技術所產出之數位證據是為了在法庭
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中輔助判決，若執行人員展現的知識或能力不

足以勝任數位鑑識技術之要求，勢必受到質疑

與反駁，法官也可能不予採信（參考文獻 1）。

三、 淺談證據能力與證據同一性

(一 ) 何謂證據能力

在目前改良式當事人進行主義之下，「無

證據能力、未經合法調查之證據，不得作為判

斷之依據。」註 2因此，具備證據能力並經合

法調查，而得為法院評價之對象，乃嚴格證明

法則之要件。註 3 

證據能力，亦可稱為證據資格，係指得成

為證明犯罪事實存在與否之證據資格。基本

上，是否具備證據資格須由法院證據調查程序

加以判斷。對於已提出接受檢驗的事實資料，

進行事實關聯性 (證據能力 ) 及取得正當性 (證

據合法取得 ) 之檢視，具備證據能力並通過合

法性審查者，即為具備證據資格。

(二 ) 何謂證據同一性

證據同一性，指在法院所呈現的證據即原

始得用以證明待證事實的證據，亦即呈現於法

院的證據必須未經竄改或刪除。換言之，必須

是純淨且無污染，確實用以證明待證事實的

原始證據，才符合訴訟法對於證據同一性的要

求。如果無法通過證據資格檢驗，當然無法成

為認事用法的依據。

由於數位證據本身之特性，數位證據同一

性往往成為訴訟雙方攻防的重點。目前判斷有

無證據能力仍依循刑事訴訟法相關規定，僅就

證據取得程序進行審查，並未就證據內容做實

質審酌。

四、 實際國內外案例彙總與分析

談到數位證據，第一個聯想到的可能是

電子郵件。其實除電子郵件外，生活中常見

的文書檔案或線上即時對話紀錄，例如：Line 

message、Skype message、甚或幾年前十

分盛行的 MSN對話紀錄等，都可能成為案件

的關鍵證據。以下分別列舉國內外實際案例進

行分析：

(一 ) 國內實際案例彙總與分析

去年國內有一起以 MSN對話紀錄作為關

鍵證據的性侵案件。一名 18歲女子控告 20

歲前男友涉嫌性侵，兩人交往過程中，常透

過 MSN聊天。警方在調查過程中，查扣了男

方筆記型電腦，並調閱兩人 MSN對話紀錄，

檢察官並以某則對話紀錄作為起訴男方的主要

憑據之一。但男方反駁，當時兩人正在討論某

齣偶像劇劇情，聊天過程中還談了其他很多事

情，在警方所出示的對話紀錄中都不見了。

之後，男方將曾遭警方查扣的筆記型電

腦送交法務部調查局資安鑑識實驗室進行鑑

定，鑑定結果顯示此「關鍵 MSN對話紀錄」

有遭竄改的現象。雖然鑑識人員盡全力想還

原 MSN對話紀錄，不過由於當時檢察官的無

心之過，直接開啟被查扣的筆記型電腦，並在

讀取 MSN對話紀錄時，以另存新檔的方式儲

存成 Excel格式，暫存於電腦桌面，導致原始

MSN對話紀錄所在磁區已遭此 Excel檔案寫

入，部分資料遭覆蓋難以回復，因此無法還原

原始的對話紀錄檔。男方進一步回推檔案遭竄

改時間，發現是他在警局製作筆錄、電腦遭查

扣期間發生，因而懷疑有員警涉嫌篡改或湮滅

證據。
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依「刑事訴訟法」第 155條第 2項之規

定，該筆記型電腦內的電磁紀錄檔案均有可疑

之處，亦即遭到污染而應無證據能力。因此，

MSN電磁紀錄以及所列印的文書資料均喪失

其證據能力，當然不能據以作為認定被告犯罪

事實的基礎。

最後，法院認定檢察官呈庭證據不足以得

出男方有罪之結論，而判決男方無罪，並要求

檢察官應就扣案電腦內資料遭刪除及覆蓋一

事，進行偵查並加以釐清，如有不法情事，則

應依法究辦。本案遭媒體揭露後，臺北市政府

警察局發表新聞稿澄清表示，承辦員警僅「還

原」嫌犯電腦資源回收筒內的檔案，檢視相關

證據，並將案件相關檔案燒錄成光碟，附於調

查卷宗後，再刪除檔案，移至資源回收筒，並

未竄改或湮滅任何證據。然而為期勿枉勿縱，

仍將承辦此案的員警移送地檢署偵辦。

(二 ) 國外實際案例彙總與分析

另一個案子發生在日本，西元 2009年 10

月間，大阪發生一起轟動全國的案件，部分團

體假冒身心障礙團體，享受郵資優惠，大量郵

寄廣告傳單推銷商品。寄一封廣告信原需 140

日圓郵資，若持有厚生勞動省核發的「殘疾人

團體專用郵費優惠證明」，則僅需 8日圓，這

些團體幾年內少繳的郵資逾 8億日圓。大阪地

方檢察署特別搜查部 (類似我國的特偵組，我

國特偵組最初係參考日本特別搜查部制度所設

立 ) 偵查終結後，以違反郵政法為由，將這些

團體、廣告主及廣告代理商全部起訴。不過，

偵辦此案的主任檢事 (相當於我國之主任檢察

官 ) 前田恒彥因涉嫌篡改證據，於 2010年 9

月遭逮捕，特搜部正、副部長稍後亦因涉嫌包

庇前田恒彥而被逮捕，震撼日本法界。

前述團體要假冒身心障礙團體，必須取得

身心障礙團體的假證明。偵辦厚生勞動省偽造

文書案件的主要負責人前田恒彥主任檢事，懷

疑承辦本案的村木厚子局長在國會議員關說

下，指示屬下協助偽造身心障礙團體證書。前

田主任檢事認為，實際製作假證明書的上村科

長是在 2004年 6月上旬接到村木局長指示。

然而，在上村科長家中查扣的電腦軟碟資料卻

顯示：假冒證明書的電子檔案最後修改時間為

「2004年 6月 1日凌晨 1時 20分」。如此

一來，故事發展顯然和前田主任檢事設想及起

訴書所載「局長於 6月上旬為指示」的內容不

一致。為了使故事發展和設想劇本一致，前田

主任檢事竟然於 2009年 7月 13日，用自己

的手提電腦將扣押的磁碟資料內容改為「2004

年 6月 8日午後 9時 10分」，如圖 1所示。

圖 1 前田主任檢事篡改電子檔案最終更新
日之紀錄（參考文獻 2）
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案件進入法院審理後，發現關鍵證據日期

與起訴事實不符，最後判決村木局長無罪，同

時對檢察官所提大部分證據的真實性存疑，不

予採用。前田主任檢事涉嫌變造證據一事，經

媒體踢爆後，最高檢察廳被迫介入詳細調查，

2010年 9月 21日以「篡改、湮滅證據」的罪

名，逮捕瀆職的前田恒彥；稍後又以明知前田

變造證據，卻故意掩蓋其犯行，有隱蔽犯人之

嫌，逮捕前特搜部部長大坪弘道與副部長佐賀

元明，兩人皆遭到起訴免職。

(三 ) 案例綜觀

由上述兩案例可知，刑事案件若涉及數位

證據之運用，針對證據是否曾遭汙染？是否能

於法院提出作為裁判之基礎？是否具備證據能

力？這些議題往往成為法庭攻防的重點。越是

關鍵的證據，處理越應小心，以免好不容易找

到可以證明待證事實的珍貴資料，最後卻因為

忽略證據同一性而無法使用。

五、 數位證據同一性重要性之說明
及常見訴訟策略分享

由於數位證據具有增刪修改不著痕跡的特

性，在法院呈現的數位證據都無法排除遭破壞

或修改的可能性。因此，數位證據所面臨的挑

戰不外乎當事人質疑數位資料遭到篡改或破

壞。在訴訟攻防時，雙方當事人的爭執焦點往

往在於「於法院呈現的數位證據內容是否曾遭

增刪修改？」

針對此問題，實務上常見的攻擊或防禦方

法包括：(1) 利用數位證據鑑識技術，證明數

位證據內容曾或未曾遭增刪修改；(2) 說明數

位證據自蒐集到呈送法院的流程，包括數位證

據蒐集、保存、運送及分析等環節的細節。

回頭看上述國內實際案例，該案於數位證

據蒐集與處理時，有三個可議之處：

(一 ) 關鍵 MSN對話紀錄檔遭修改，前面已

多所著墨，不再細談。

(二 ) 檢察官於蒐集及分析 MSN對話紀錄檔

時，未恪遵「避免對證據造成不必要變

動」之原則，直接開啟被告的電腦，而

非以適當的鑑識專用軟硬體擷取目標檔

案至鑑識分析主機，或者銜接防寫設備

後再進行後續作業。此做法讓被告有機

會質疑檢察官進行勘驗時，其做為起訴

基礎的 MSN對話紀錄檔於蒐集及分析

過程有遭修改之疑慮。

(三 ) 檢察官開啟被告電腦進行作業時，以另

存新檔的方式將 MSN對話紀錄檔 (已

遭修改，但檢察官並不知情 ) 存成 Excel

格式，暫時存放在該電腦的桌面上，而

Excel檔在儲存 (寫入 ) 磁碟機時，剛好

重複寫入原本儲存原始 MSN對話紀錄

檔的磁區，導致原始 MSN對話紀錄檔

部分內容遭覆蓋而無法還原，因此無從

得知原始 MSN對話紀錄內容。

針對上述三點可議之處，整理各種可能情

境及其對證據同一性之影響，如表 1所示。



www.fisc.com.tw  ■　33

談「數位鑑識」－從國內外實際案例看數位鑑識之重要性〡專題報導

六、 國外數位證據標準程序最佳實
務說明

國 際 標 準 組 織 暨 國 際 電 工 委 員 會 

(International Organization for Standardization 

/ International Electrotechnical Commission，

ISO/IEC)、英國警察協會 (Association of Chief 

Police Officers，ACPO) 與美國國家司法研究

院 (National Institute of Justice，NIJ) 等組織

均曾發布數位鑑識相關作業程序，以符合證據

同一性之原則。由這些作業程序可以歸納出以

下共通性原則與個別特色要點：

(一 ) 共同基本原則

1. 確保數位證據未受外力影響

數位證據有易被時間影響、易遭改變、毀

損或破壞等特性，在處理上必須特別強調證據

的完整性，以保全其證據能力。

2. 執行人員須有專業能力

數位證據的蒐集、分析過程皆有可能導致

原始資料的改變，在存取原始資料時，必須確

保人員具備實作能力，並且可以說明即將進行

的行為與證據的關聯性。

3. 完整記錄證據監管鏈 (chain of custody)

數位證據處理過程的每一道程序皆應被完

整記錄 (即證據監管鏈 )，以備第三方得以依

據留存的紀錄重現程序，並得到相同的結果，

以驗證數位證據之正確性。

4. 遵守標準作業程序

針對證據監管鏈原則，從現場採證至呈

庭供證為止，監管物證之所有人員均須出庭

確認，以建立完整之監管鏈，證明物證未遭掉

包、干擾或破壞。為確保各種物證的證據能

力，偵查人員與鑑識人員必須遵守嚴謹的標準

作業程序。

(二 ) ISO/IEC 27037:2012

ISO/IEC 27037（參考文獻 3）是 ISO國

際組織針對數位證據相關作業程序所訂定之指

引 (Guidelines)，其中訂有第一線證據保全原

則，包含：證據鏈監管原則、現場處理注意事

項、角色與職責、人員能力建議、謹慎處理原

則、文件化要求、勤前會議簡述、證據蒐集及

擷取優先順序、數位證據保存等。除前述共同

基本原則外，該指引的特點分述如下：

表 1　不同情境對證據同一性之影響
項次 可能情境 取得證據是否具備證據能力？

1 檔案遭修改，第一線人員取證方式又有瑕疵。

很可能被認定為無證據能力2
第一線人員取證方式無瑕疵，但取得的是被竄改過的

證據 (無論取證人員在取證過程中知情與否 )。
3 檔案未遭竄改，但第一線人員取證方式有瑕疵。

4 檔案未遭竄改，第一線人員取證方式亦無瑕疵。 基本上會被認定具有證據能力
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1. 現場處理注意事項

為保持現場完整，該指引要求設置現場管

制負責人，以管制現場進出與證據存取，除隔

離嫌疑人員接觸現場外，並記錄現場環境與設

備狀態，管制設備現況與相關資訊等。

2. 角色與職責

該指引將涉及數位鑑識證據保全作業程序

的人員分為兩種角色：一是數位證據一線處理

人員，主要職責為數位證據的辨識、蒐集、擷

取與保存，包含數位證據蒐集及擷取報告的編

撰、數位證據的保存及處理；二是具備專業鑑

識職能之數位證據鑑識專家，在一線人員無法

處理時 (如複雜的伺服器架構或磁碟陣列儲存

裝置等 )，提供技術性協助。

3. 文件化要求

應詳細記錄操作動作與所存取的資料名稱、

螢幕顯示畫面、目標設備的廠牌、型號、規格

等資訊，並建議可用攝影方式記錄。

4. 勤前會議

由於進行證據保全的現場環境情況可能無

法預料，必須先經由勤前會議討論案情方向、

處理證據類型、人員職責分工、異常狀況處理

對策等。

5. 證據蒐集及擷取優先順序

若電腦主機是開機狀態，則非必要時不要

關閉，以避免揮發性資料 (如 RAM、Cache 

RAM、執行中程序、網路連線與應用程式開

啟通訊埠等 ) 可能因關閉主機而消逝無法回

復。

6. 證據封存、運送及儲存

取得證據後，證據的封存應有明確標示紀

錄與阻隔防護性包裝，運送過程中應確保環境

受到監管與保護，證據的儲存地點應確保實體

環境與防護機制的安全性。

(三 ) NIJ電子犯罪現場調查

NIJ的「電子犯罪現場調查：第一線應變

人員指引」（參考文獻 4）所闡述的作業要點

與前述文獻要點相似，在證據擷取部分有細部

說明為其特色，簡述如下：

1. 應確認檢查人員的鑑識用儲存裝置已事先

完成鑑識性抹除作業。

2. 存取證據資料時，皆應使用具防寫功能的

方法存取。

3. 應取得所調查的儲存媒體實體與邏輯大

小，以確認所有配置空間 (包含主機保護

資料區域 ) 、硬碟序號、是否有刪除分割

等資訊。

4. 應使用適當的鑑識專用軟硬體將目標證據

擷取至檢查人員的儲存裝置。

5. 應比較原始證據與複本的 Hash驗證值，

以確認是否成功擷取。

(四 ) ACPO數位證據良好實務指引

ACPO的「數位證據良好實務指引」（參

考文獻 5）主要分為四大部分：數位證據處理

原則、犯罪現場注意事項、網路鑑識與揮發性

資料、向內部調查人員進行簡述。除共同基本

原則外，其餘重點分述如下：
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1. 現場處理注意事項

在現場處理時，該指引特別關注電腦在關

機與開機狀態下的不同處置，以及運送時的狀

態保護與儲存時的防護環境狀態。

2. 網路鑑識與揮發性資料

於某些情況下，目標主機雖處於運作狀

態，仍須對設備擷取相關揮發性數位證據，如

記憶體內存放的資料，此時須謹慎處理，以避

免對證據造成不必要之變動。

七、 結語

綜言之，數位證據的取證過程對於證據

能力有極大的影響力，若缺乏鑑識人員專業

知識、技術與設備，一般人自行任意操作數位

設備都可能導致關鍵證據遭覆蓋或刪除。由於

數位證據具有不著痕跡增刪修改的特性，從產

生到呈庭供審，其內容的真實性會不斷遭受質

疑，任何略懂電腦的人都能改變數位資料，縱

使數位證據遭司法機關扣押，仍不能保證內容

不會遭人更動。

因此，舉凡數位證據的蒐證、保全、分析

與監管，每一環節都應由專業機構及人員執

行，並依據嚴謹的作業程序，全程留下文字與

影像紀錄，才能於訴訟攻防時，提出具體有利

之佐證。

企業組織可能面臨員工背信、營業秘密或

個資外洩等訴訟困境，更應重視數位鑑識對業

務營運的重要性，思考如何適切導入數位鑑

識，並結合現行資訊安全、稽核內控、遵法規

範等措施，以建構有效的防禦基石，除於事故

發生第一時間保存有效證據外，並可進一步於

平日建立符合鑑識原則之整體證據環境，自我

培養數位鑑識能量，或委託外部專業數位鑑識

機構協助，使企業管理階層能從容因應可能的

訴訟挑戰。

※註：

1. 我國刑法與刑事訴訟法並沒有數位證據
用語之規範，但數位證據本質上即是電

磁紀錄所形成的電子資料。而與電磁紀

錄有關之法律用語，在刑法中首次出現

於第 10條第 6項，刑事訴訟法則於第
122條。

2. 刑事訴訟法第 155條第 2項參照。
3. 大法官會議釋字第 582號解釋。
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